E-Mail Betrugsversuche 2009

Versuche von Kriminellen, via E-Mail Mitteilungen an persdnliche Daten zu gelangen und
Computersysteme mit Schadsoftware zu verseuchen:

Mit der Verwendung des Namens Bluewin, aber ohne grafische Gestaltung / Logo usw. Zusdtzlich fallt
sofort auf, dass beim Wort , bestditigen” das ,,é“ doch sehr , lustig” ausschaut. Das ist kein
Computerfehler, sondern ein Zeichen aus einer Sprache, die bei Swisscom/Bluewin fiir Kundenmailings
garantiert nicht benutzt wird ...

Betreff: IT-Abteilung

Zehr geehrter Mutzer,
W sind derzett WMo dermsierung unserer Service-und Webmal messen 3ie Thre Daten auf den untenstehenden Link bestahigen:
http:/fonlne-uparade. combluewin'

Danke,
IT-Abteihing

Das folgende Beispiel ist noch viel ,simpler” (dimmer) gehalten:

Betreff: Inkassa Mahnung weahwife

Hier klicken fir mehr Infos

fovyazbwmwwicagzbb dvajousthqoisptilyralesrthohyvhvgp dnwsigucuspryedfinsyigorqmnaa

Wer auf , Hier klicken fiir mehr Infos“ klickt ist nun wirklich selber schuld und sollte aufhéren, Computer
mit Internetzugang zu nutzen, da in dem Fall eine immense ,,Selbstgefdhrdung” vorliegen wiirde.

Auf den ersten Blick schon viel besser ist diese Version:

Betreff:  Update for Microsaft Outlook

Update for Microsoft Outlook / Outlook Express (KB910721)

10 I

Brief Description

Microsoft has released an update for Miczoseft Outlook / Outlook Express. This update is critical and provides you with the latest version of the Microsoft Qutlock / Outlook Express and offers the
highest level of security and stability

Instructions

o Toinstall Update for Microsoft Outlook / Outlook Express (KB910721) please visit Microsoft Update Center:

hitp://update microsoft.com date KB910737/default.aspxln= @ 1id=06976237800881593699227151515609027

Quick Details

File Name: officexp-KB910721-FullFile-ENU exe
Version: 1.5

Date Published: Sat, 24 Oct 2009 14:38:38 +0300
Language: English

o FileSize: 100KB

System Requirements
+  Supported Operating Systems: Windows 2000; Windows 98; Windows ME; Windows NT; Windows Server 2003; Windows XP; Windows Vista

s This update applies to the following product: Microsoft Outlook / Outlock Express
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Absender der E-Mail

Von: Microsoft Update Center [noreply @microsoft. com]

Gute Idee, aber woher sollte Microsoft ,,eine beliebige private Mailadresse” her haben? Zudem
versendet Microsoft (wie viele andere seridse Anbieter auch) keine Mails mit eingebauten Links usw.
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