Der Fall ,Pishing E-Mail"

(Password fishing E-Mail : elektronische Post/Mitteilung mit dem Ziel, Passworte und anderes
zu fischen®).

Vaon: eBay [newsletter_ch@ebay-forum.ch]

An:

Cc

Betreff: Sie haben eine neue MNachricht auf dem eBay-Forum,

Hallo,

Sie haben eine neue Nachricht auf dem eBay-
Forum.

Klicken Sie hier, zu und um die Mitteilung!

Grefe,

Ausgangslage:
Im Posteingang unseres E-Mail Programmes trifft obige E-Mail mit Absender ,eBay* ein.
Was machen wir damit? Wir haben drei (3) Mdglichkeiten:
A) Sie kennen E-Bay nicht: E-Mail ungelesen und ungedffnet I6schen!
B) Sie kennen E-Bay: jetzt wird die Sache schwieriger! Haben Sie einen Account (einen
Zugang) zu E-Bay? Wenn ja, haben Sie auch einen Account (Zugang) bei einem ,E-Bay

Forum®?

Konnen Sie eine der beiden Fragen mit NEIN beantworten, dann E-Mail ungelesen und
ungeotffnet I6schen!

C) Wollen Sie Schadprogramme (Viren, Trojaner, Wirmer usw.) auf Ihrem Rechner
haben und allenfalls Kriminelle im Internet aktiv unterstiitzen? Dann 6ffnen Sie die
E-Mail und clicken Sie auf den angegebenen Link!

Wohin fuhrt der angegebene ,Link® Klicken Sie hier, zu und um die Mitteilung:
http://mail.munlake.com/webstats/oficial FORUM/community/eBayISAPIdIl _Signlnerrmsg8pUse
rld co partnerld 2siteidOpageType 1palil 1UsingSSL1bshowqifOfavoritenav.html

Fur mich kein Problem, solche E-Mails schaue ich gar nicht erst an und I6sche sie sofort. Dass
der Text in Deutscher Sprache falsch geschrieben ist, fallt mir sofort auf und ich werde erst
recht misstrauisch! Nebenbei schreibt sich ,Griisse” in lateinischer Schrift und ohne Komma am
Schluss ...

Wenn nicht, dann gibt die Folgeseite Anregungen, warum ich hier nicht gezielt richtig handle:


http://mail.munlake.com/webstats/oficial_FORUM/community/eBayISAPIdll_SignInerrmsg8pUserId_co_partnerId_2siteid0pageType_1pa1i1_1UsingSSL1bshowgif0favoritenav.html
http://mail.munlake.com/webstats/oficial_FORUM/community/eBayISAPIdll_SignInerrmsg8pUserId_co_partnerId_2siteid0pageType_1pa1i1_1UsingSSL1bshowgif0favoritenav.html

Sogenannte Schadsoftware (Viren, Wirmer, Trojaner usw.) verbreiten sich entweder wegen
nicht korrekt betreuter Computer, oder weil der Mensch sich nicht korrekt verhalt.

A) menschliche Neugierde / Spieltrieb: alles einfach mal anklicken/6ffnen, danach sind wir
traurig, wenn der Computer (wegen Viren usw.) nicht mehr funktioniert!

Das ist ein bekannter Effekt, den die (meist schwer kriminellen) ,Versender® solcher
Mitteilungen kennen und nutzen.

B) ,Nicht wissen wollen / fehlendes Interesse am Thema “Internet / E-Mail / Sicherheit*

Untersuchungen und Umfragen (weltweit) zeigen immer wieder, dass viele Menschen
sich gar nicht korrekt verhalten ,wollen® da ein korrektes Verhalten mit entsprechendem
Aufwand verbunden ist. Die ,Begriindungen*® daftir sind sehr vielseitig und teils
fantasievoll ...

C) Ich habe gar keine Ahnung worum es hier geht und hatte auch keine Méglichkeit, mich
irgendwie zu informieren
(die vielen Mitteilungen in der Tagespresse, Radio und Fernsehen habe ich nie
gehort/gesehen, kann niemanden Fragen und auch kein Computerheftli kaufen und
lesen (www.pctippl.ch)

Nahe dran an B). Wenn ich die Méglichkeit habe, mir einen Computer mit
Internetzugang zuzulegen, dann habe ich auch die Méglichkeit, mich zu informieren!
Auch wenn der Einstieg ins Thema nicht ganz einfach ist, alle Informationen sind da!

D) Wozu, wer will schon etwas von mir oder meinem Computer?
Auch wenn wir kein E-Banking nutzen, nie online mit einer Kreditkarte einkaufen usw.
Sobald unser Computer lber einen Internetzugang verfigt, ist er ein ,gern gesehenes”

Opfer fir die vielen Kriminellen im Internet.
Die Mdglichkeiten, unseren Computer fir Straftaten zu benutzen sind fast unermesslich.

Selbstverstandlich gibt es Ausnahmesituationen, in denen jemand wirklich (noch) nichts von
den Gefahren aus dem Internet gehdrt hat.

Hier stellen die Hersteller von Sicherheitslésungen und viele andere gerade im Internet
Informationen, Anleitungen, Erklarungen und Instruktionen zur Verfigung.

Wenn diese denn nur gelesen und umgesetzt wirden ...


http://www.pctippl.ch/

